南京邮电大学SRC安全测试报告


测试结果
10.22.xx.xx  XX单位  XX系统
弱口令

漏洞分析：

该漏洞主要是因为存在默认口令或口令较简单易被猜到。攻击者利用弱口令，可以获取特定账户或应用的访问控制权限，如果进一步攻击利用可能获取到服务器权限。
风险截图及描述：
mysql弱口令：root/123456

端口：3306

[image: image1.png][ mn mEe ss

FEERRT)

SSH

HTTP





POC：
无

影响范围：
10.22.xx.xx：3306
风险等级：
高危

安全建议：
1.不使用空口令或系统缺省的口令，并且密码长度不小于8个字符；
2.口令应该为以下四类字符的组合，大写字母(A-Z)、小写字母(a-z)、数字(0-9)和特殊字符；
3.口令中不应包含本人、父母、子女和配偶的姓名和出生日期、纪念日期、登录名、E-mail地址等等与本人有关的信息；
4.至少90天内更换一次口令，防止未被发现的入侵者继续使用该口令。
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